
Kurzreferenz zur Wartung des Sicherheitssystems des DN-Netzes

1. Erstellen neuer iptables-Regeln
 Iptables Regeln bestehen aus Aufruf, (Tabelle), Kette, Protokoll, Quelle/Ziel, Match und Target.

 Pakete die von Snort-Inline inspiziert werden sollen, müssen hinsichtlich ihres Zustandes markiert

werden, bevor sie in die Queue geschoben werden.

iptables -t mangle -A FORWARD Protokoll Quelle Ziel -m stateÊ
 --state NEW -j MARK --set-mark 1

 Grundsätzlicher Aufbau einer iptables-Regel:

Ketten
FORWARD ; OUTPUT; INPUT ; PREROUTING ;

POSTROUTING ; Eigene Ketten
Ketten-Präfix

-A (Append) hängt die Regel an die
Kettenliste an

-I (Insert) fügt eine Regel am Anfang 
der Regelliste ein

iptables -A FORWARD -p tcp -s $Variablenname --syn --dport -–state NEW ACCEPT
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Aufruf Iptables

Tabellen-Präfix
-t ruft die Tabelle auf. Wird B und 
C nicht verwendet wird die Tabelle

filter als Standard verwendet.

Tabellen
nat - es wird NAT genutzt

mangle – für spezielle Bearbeitung 
von Paketen

Protokoll-Präfix
-p zeigt Protokoll an

Protokoll
tcp ; udp 

icmp – Mit einem Suffix kann der
Traffic eingschränkt werden. 

z.B.: --icmp-type 8/0 (Echo Request) 

Quell-Präfix
-s source für Quellnetz oder Quell-IP

-i input für Schnittstellen

Quelle
Ip-Adresse ; Netzwerk in CIDR oder 

Subnetzmasken schreibweise ;
Schnittstelle. Wenn Variablen 

deklariert wurden, ist das Einbinden
mit „$Variablenname“ möglich.

Quell-Suffix
--sport Quellport (1024:65535)

--syn Untersuchung auf ein bestimmtes Flag, hier SYN-Flag bei TCP.
Ziel-Präfix

-d destination für 
Zielnetz oder Ziel-IP

-i input für Schnittstellen

Ziel
Ip-Adresse ; Netzwerk in CIDR

oder Subnetzmasken schreibweise ;
Schnittstelle. Wenn Variablen 

deklariert wurden, ist das Einbinden
mit „$Variablenname“ möglich.

Ziel-Suffix
--dport Quellport (z.B.80)

Match-Präfix
-m zeigt den Matchparameter an
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Match-Typ
state – prüft den Status des Paketes

Match-Bestimmung
--state NEW Status Neu – auch möglich: ESABLISHED ; RELATED ; INVALID

Target-Präfix
Das Target Präfix ist -j
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Target
ACCEPT  Akzepiert das Paket
DROP Verwirft das Paket
DNAT NAT auf neues Ziel

QUEUE Paket wird zur Queue geleitet
LOG Paket wird geloggt
MARK makiert das Paket
Eigene Kette als Target

Target-Suffix
Bei einigen Targets nötig.

--set-mark2 makiert das Paket mit 
einer „2“(Für MARK)

--to $PROXY schickt das Paket
an die unter der Variablen „PROXY“
abgelegte IP-Adresse(Für DNAT). 



2. Aktuell halten des Debian Betriebssystems
Das Betriebssystem erhält durch die folgenden Befehle die neuesten Sicherheitspatches und wird

aktuallisiert:

apt-get update
apt-get upgrade

3. Aktuell halten des ClamAV
Mit den Kommandos 

apt-get update
apt-cache search clamav 
apt-get install „Paketname“

werden die Paketlisten aktuallisiert und alle verfügbaren ClamAV Pakete gesucht. Die Installation

erfolgt nach der Auswahl wiederrum per apt-get install „Paketname“.

4. Aktuell halten der Snort-Inline Regeln
Die  aktuellen  Snort-Regeln  können  nach  erfolgter  Registrierung  unter  http://www.snort.org

heruntergeladen werden.

Achtung: Die Regeln sind für nicht Snort-Inline geschrieben, daher müssen die ALERTs

gegen DROPs ausgetauscht werden. Dies kann entweder per Hand oder durch das in

Snort-Inline enthaltene convert.sh  Script geschehen.

cd /opt/snort-inline/etc/snort-inline/rules
./convert.sh

5. Notizen des Sicherheitsbeauftragten


